Leader mondlale nella
Autonomous Cyber Al

Darktrace Immune System
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La Darktrace Immune System Platform & la piattaforma leader al
mondo nell’autonomous cyber defense. Tecnologia pluriprémiata

Cyber Al protegge la forza lavoro e i dati dagli attacchi di pirati -“"5:,‘*5
informatici evoluti, rilevando, indagando e rispondendo in tempo ;
reale alle minacce informatiche, ovunque si verifichino. i

PROTEZIONE CONTINUA

SECURITY OPERATION CENTER
Servizio SOC H24 7 giorni su 7,

monitoraggio e prevenzione.

VISIBILITA GLOBALE

Raccolta dei dati, analisi e correlazione degli
eventi in tempo reale attraverso la piattaforma
SIEM di IBM QRADAR.

MONITORING E DETECTION
Un monitoraggio costante e “always on” di tutti

i sistemi, apparati e accessi dell'infrastruttura

del cliente, per una rapida diagnosi e

detection di eventuali incidenti. Alert
automatico al reparto Security del cliente o del

team Sim Computer.

RAPID INCIDENT RESPONSE

Alert e Remediation del SOC che prende in
carico I'evento notificando 'avvio della fase di
contenimento dell'attacco. Allo stesso tempo,
il team dedicato alla remediation intraprende

le azioni di risoluzione del problema
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Cyber Security, Al'e Machine Learning: la
soluzione Darktrace integrata nel SOC H24

Versione di valutaZIOne gratuita di un mese

L’Enterprise Immune System ye una
tecnologia IA di auto- apgfrendrmento che
rileva nuovi attacchi e ’r}unacce interne
nellaloro fase iniziale. f

Modellato  sul  sistema '|mmumtar|o

delluomo, I'Enterprise Immune Systgmt‘
apprende e comprende “da solo” da
chiunque e da qualsiasi cosa nell’attivita
ed e in grado di rilevare i deboli segnali di
un attacco avanzato senza affidarsi a
regole, firme o precedenti supposizioni.
Osservando gli utenti e i dispositivi, i cloud
container e i flussi di lavoro, apprende “in
corso d’opera” tutto cid che € normale per
'organizzazione.

Indipendentemente da una nuova specie
di ransomware 0 un attacco interno
emergente, I'Enterprise Immune System

rileva la minaccia nelle primissime fasi.
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Grazie alla correlazione di tutti gli eventi e
dei flussi di rete forniti da Darktrace, il soc
e in grado di rilevare le anomalie e le
minacce piu sofisticate, definendone il

contesto e stabilendo le priorita di

£ remediation.

Il servizio agusde*& [modo intelligente
tramlte una Autonomous Response
|nte|||gente per neutrallz;éu@ le minacce
‘fnforn\atlche e rispettare i principali

sicurezza. Elemento
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fond'amentale nellaidifosa co;{tro attacchi
furtivi, sconosciuti ; ir} rapido movjmento,
Antigena reagisce in pochi secondi,
dando ai team della sicurezza il tempo di

»

reagire.
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| riferminenti per informazioni, approfondimenti o per richiedere la versione di valutazione gratuita di un mese sono
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