
 

 

 

 SE C U RI TY  OPE RA T IO N  CE N TE R  

Servizio SOC H24 7 giorni su 7, 

monitoraggio e prevenzione. 

 

 VIS IB I L IT À  G L OBA LE  

Raccolta dei dati, analisi e correlazione degli 

eventi in tempo reale attraverso la piattaforma 

SIEM di IBM QRADAR. 

 

 M O N IT O R I NG  E  DE TE C TI O N  

Un monitoraggio costante e “always on” di tutti 

i sistemi, apparati e accessi dell'infrastruttura 

del cliente, per una rapida diagnosi e 

detection di eventuali incidenti. Alert 

automatico al reparto Security del cliente o del 

team Sim Computer. 

 

 RA PI D  I N CI DE N T  RES PO N SE  

Alert e Remediation del SOC che prende in 

carico l'evento notificando l’avvio della fase di 

contenimento dell'attacco. Allo stesso tempo, 

il team dedicato alla remediation intraprende 

le azioni di risoluzione del problema 

Darktrace Immune System 

 

 

 

C y b e r  S e c u r i t y ,  A I  e  M a c h i n e  L e a r n i n g :  l a  

s o l u z i o n e  D a r k t r a c e  i n t e g r a t a  n e l  S O C  H 2 4  

Grazie alla correlazione di tutti gli eventi e 

dei flussi di rete forniti da Darktrace, il soc  

è in grado di rilevare le anomalie e le 

minacce più sofisticate, definendone il 

contesto e stabilendo le priorità di 

remediation. 

 

Antigena Network 

 

Il servizio agisce in modo intelligente 

tramite una Autonomous Response 

intelligente, per neutralizzare le minacce 

informatiche e rispettare i principali 

obiettivi di sicurezza. Elemento 

fondamentale nella difesa contro attacchi 

furtivi, sconosciuti e in rapido movimento, 

Antigena reagisce in pochi secondi, 

dando ai team della sicurezza il tempo di 

reagire. 

 

L’Enterprise Immune System è una 

tecnologia IA di auto-apprendimento che 

rileva nuovi attacchi e minacce interne 

nella loro fase iniziale. 

Modellato sul sistema immunitario 

dell’uomo, l’Enterprise Immune System 

apprende e comprende “da solo” da 

chiunque e da qualsiasi cosa nell’attività 

ed è in grado di rilevare i deboli segnali di 

un attacco avanzato senza affidarsi a 

regole, firme o precedenti supposizioni. 

Osservando gli utenti e i dispositivi, i cloud 

container e i flussi di lavoro, apprende “in 

corso d’opera” tutto ciò che è normale per 

l’organizzazione. 

Indipendentemente da una nuova specie 

di ransomware o un attacco interno 

emergente, l’Enterprise Immune System 

rileva la minaccia nelle primissime fasi. 

I riferminenti per  informazioni, approfondimenti o per richiedere la versione di valutazione gratuita di un mese sono 
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P R O T E Z I O N E  C O N T I N U A   

 

Versione di valutazione gratuita di un mese 

 


